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Predmet: Prijedlog odluke o ratifikaciji Sporazuma izmedu Bosne i Hercegovine i
Kraljevine Spanije o razmjent | medusobnoj zadtiti tajnih podataka, dostavlja se

U prilogu akta dostavljamo prijedlog odluke o ratifikaciji Sporazuma izmedu Bosne
i Hercegovine i Kraljevine Spanije o razmjeni i medusobnoj zatiti tajnih podataka, potpisan
05. juna 2017.godine u Sarajevu, na bosanskom, srpskom, hrvatskom, $panskom i engleskom
jeziku.
- Vijeée ministara Bosne i Hercegovine je na svojoj 114. sjednici, odr¥anoj
12.09.2017. godine \utvrdilo prijedlog odluke o ratifikaciji predmetnog Sporazuma, &iji
zakljuZak dostavljamo u prilogu akta.

Molimo Predsjednistvo Bosne i Hercegovine da donese odluku o ratifikaciji
Sporazuma jzmedu Bosne i Hercegovine i Kraljevine Spanije o razmjeni i medusobnoj zatiti
tajnih podataka,
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SPORAZUM
IZMEDU
BOSNE I HERCEGOVINE 1 KRALJEVINE SPANJOLSKE
0
RAZMJENI I MEDUSOBNOJ ZASTITI TAJNIH PODATAKA



Bosna i Hercegovina i Kraljevina Spanjolska (u daljnjem tekstu zajedni¥ki oznalene kao
"Stranke" ili pojedinalno kao "Stranka"), u Zelji za osiguranjem zaltite tajnih podataka
nastalih i / ili razmijenjenih izmedu Stranaka ili UgovaraZa u nadleZnosti jedne od Stranaka,
su u interesu drZavne sigurnosti, sastavile sljede¢i opéi sigumosni sporazum (u daljnjem
tekstu "Sporazum”).

CLANAK 1.

Svrha

Svrha ovog Sporazuma je osigurati zaStitu tajnih podataka Bosne i Hercegovine ¥ili
Spanjolske koje su proizvele Stranke ili Ugovarai pod njihovom nadleZno3éu, i/ili koji su
razmijenjeni izmedu Stranaka, izmedu Ugovarata u njihovoj nadlenosti i izmedu Stranke i
bilo kojeg Ugovarata u nadlefnosti druge Stranke, Sporazumom se utvrduju sigurnosne
procedure i aranZmani za takvu zadtitu.

CLANAK 2.
Definicije

U svrhu ovog Sporazuma, primjenjivat e se sljedeée definicije:

a) “Ugovor kofji sadrZi tajne podatke” znai ugovor ili podugovor, ukljutujuéi i
sve pregovore koji prethode zaklju¢ivanju ugovora koji sadre tajne podatke ili
koji ukljuéuju pristup, nastajanje, koristenje ili prijenos tajnih podataka,

b) "Tajni podatak" znali svaka informacija koja bez obzira na njezin oblik ili
prirodu, ili natin prijenosa kojeg odreduje pojedinatno jedna Stranka ili
zajednitki obje Stranke, zahtijeva zadtitu od nedozvoljenog otkrivanja ili
gubljenja, a na koju se primjenjuje sigurnosna klasifikacija, sukladno zakonima
i propisima Stranke ili Stranaka;

c) "NadleZno sigurnosno tijelo" ili “NST™ znagi sigurnosno tijelo Stranke koja
je odgovorna za primjenu i nadzor nad odredbama utvrdenih u ovom
Sporazumu.

d) “Ugovara®* znali svaka osoba ili tijelo koje posjeduje pravnu sposobnost za
sklapanje ugovora.

€) “Sigurnosna dozvola za objekat" ili “FSC” znadi potvrda drzavnog
sigurnosnog tijela (DST) ili nadleZnog sigurnosnog tijela (NST) Stranke, da je
Ugovarat u odredenom objektu uspostavio odgovarajuée sigurnosne mjere za
zadtitu tajnih podataka do i ukljutujuéi odredeni stupanj sigurnosne
klasifikacije.

f) “Driavno sigurnosno tijelo"” ili “DST™ znadi dravno tijelo Stranke koja ima
krajnju odgovornost za sigurnost tajnih podataka sukladno odredbama ovog
Sporazuma. DST mozZe takoder preuzeti neke ili sve odgovornosti NST.
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£) "Princip potrebno znati” znati potreba pojedinca da ima pristup tajnim
podacima u vezi sa sluZbenim duZnostima i/ili za izvrienje odredenog zadatka.

h) "Sigurnosna dozvola za osoblje (PSC)" znati odobrenje koje DST ili NST
izdaje pojedincu koji je pro3ao sigurnosnu provjeru, za pristup i rukovanje
tajnim podacima do odredenog stupnja tajnosti, sukladno drZavnim zakonima §
propisima.

i) “Stranka poliljatelj" znali Stranka ili Ugovarat u njezinoj nadleZnosti, koja
pruZa tajne podatke Strani primatelju, sukladno ovom Sporazumu,

J) "Stranka primatelj" znaZi Stranka, ili Ugovara® u njezinoj nadleZnosti, koja
prima tajne podatke od Stranke po3iljatelja, sukladno ovom Sporazumu.

k) "Pismo o sigurnosnim aspektima (SAL)" ili "Vodi¢ o stupnjevima
sigurnosne Klasifikacije (SCG)" zna&i dokument kojeg je izdalo nadleXno
tijelo jedne od Stranaka, kao dio bilo kojeg ugovora koji sadrZi tajne podatke, u
kojem su naznaleni sigurnosni zahtjevi i / ili identificirani aspekti koji
zahtijevaju sigurnosnu zatitu,

1) “Stupan] sigurnosme klasifikacije" znadi kategorija dodijeljena tajnim
podacima koja ukazuje na osjetljivost istih, stupanj oiteéenja koje bi moglo
nastati u slufaju neovlaltenog otkrivanja ili gubitka, i stupanj zadtite koji
Stranke trebaju primijeniti,

m)  "Sigurnosni incident" znali &in ili propust suprotan drZavnim zakonima i
propisima, koji moZe dovesti ili dovodi do neovladtenog pristupa, otkrivanja,
gubitka, uniStenja ili odavanja tajnih podataka nastalib/ ili razmijenjenih
sukladno ovom Sporazumu.

n) "Treéa stranka' znati svaka drZava, ukljudujuéi pravne subjekte i pojedince
pod njezinom jurisdikcijom, ili medunarodne organizacije, koje nisu stranka u
ovom Sporazumu,

CLANAK 3.

Sigurnosna tijela

1. DST-i Stranka su:

Za Bosnu i Hercegovinu:
Ministarstvo sigumosti Bosne i Hercegovine

Sektor za zastitu tajnih podataka - Dr2avno sigurnosno tijelo



Za Spanjolsku:
DrZavni tajnik,
Ravnatelj nacionalnog obavjeltajnog centra

Nacionalni ured sigurnosti

2. Svaki DST izvjedtava drugi DST, o nadleZnim sigumnosnim tijelima (CSA) u njihovim
zemljama, u pismenoj formi, prije stupanja Sporazuma na snagu.

3. Svaki DST u pisanoj formi izvjedtava drugi DST, o svim vainim izmjenama u
njihovim DST/NST.

CLANAK 4,
Stupanj sigurnosne klasifikacije

1. Sukladno ovom Sporazumu, svaki tajni podatak mora biti oznaen odgovarajuéim
stupnjom sigurnosne klasifikacije, sukladno drzavnim zakonima i propisima Stranke
posiljatelja. Stranka primatelj ne¢e ponovno oznalavati tajni podatak koji je dobila od
Stranke podiljatelja.

2, Stranke su saglasne da stupnji sigurnosne klasifikacije odgovaraju jedni drugima, te da
e se smatrati ekvivalentnim, kako slijedi:

Za Bosnu i Hercegovinu Za Spanjolsku
VRLO TAINO SECRETO
TAINO RESERVADO
POVJERLIIVO CONFIDENCIAL
INTERNO DIFUSION LIMITADA

3. Stranka primatelj ¢e osigurati da se ne mijenjaju niti ukidaju stupnji sigurnosne
klasifikacije, dodijeljeni tajnim podacima, dobivenim od Stranke podiljatelja, izuzev
uz prethodno pismeno odobrenje Stranke po3iljatelja,



CLANAK 5.

Sigurnosne mjere

. Stranke ¢e poduzeti sve odgovarajuée mjere primjenjive sukladno njihovim drZavnim
zakonima i propisima, u cilju zaitite tajnih podataka razmijenjenih i/ili nastalih u
okviru ovog Sporazuma.

. Stranka podiljatelj informira Stranku primatelja o:

a) Stupnju sigurnosne klasifikacije dostavljenog tajnog podatka i svim uvjetima
ustupanja ili ograni&enjima u kori3tenju istog i

b) Svakoj daljnoj promjeni stupnja sigurnosne klasifikacije dostavljenog tajnog
podatka.

. Nakon dostavljanja tajnog podatka, Stranka primatelj e:

a) sukladno svojim drZavnim zakonima i propisima, istom dodijeliti stupanj zaitite
Jjednak najmanje stupnju zastite koji dodjeljuje vlastitom tajnom podatku, prema
odgovarajucem stupnju sigurnosne klasifikacije.

b) ako je potrebno, osigurati da takav tajni podatak dobije odgovarajuéu oznaku
sukladno njezinim stupnjom sigurmosne klasifikacije;

¢) osigurati da se takav tajni podatak koristi iskljudivo u svrhu za koju je dostavljen
(izuzev u sluZaju kada Stranka poSiljatelj daje izrigit pristanak u pisanoj formi, za
daljnju ili druk&iju uporabu istog ), i

d) sukladne &lanku 7. ovog Sporazuma, tajni podatak se ne otkriva trecoj stranci bez
prethodnog pismenog odobrenja Stranke pog3iljatelja.

. Za postizanje i odr2avanje uporedivih sigurnosnih standarda, svaki DST ¢ée, na zahtjev
drugog DST, pruliti informaciju o svojim sigumosnim pravilima, standardima,
postupcima i praksi za zastitu tajnih podataka, te ¢e u tu svthu omoguéiti posjet DST
iliNST druge Stranke, prema potrebi.

- Svaka Stranka osigurava primjenu odgovarajuéih mjera zatite tajnih podataka koji se
obraduju, pohranjuju ili prenose u komunikacijskim i informacijskim sustavima.
Takve mjere ¢e osigurati povjerljivost, integritet, dostupnost, i prema potrebi
neosporavanje i autentiZnost tajnih podataka, kao i odgovarajuéu razinu odgovornosti i
sljedivosti radnji preuzetih u vezi zatite tajnih podataka.



CLANAK 6.

Pristup tajnim podacima

1. Nitko nema pravo pristupa tajnim podacima iskljutivo na temelju zvanja, funkcije ili
sigurnosne dozvole za osoblje (PSC).

2, Pristup tajnim podacima s oznakom POVJERLJIVO / CONFIDENCIAL ili vide
ogranilen je na pojedince koji imaju potrebu znati i kojima je izdana odgovarajuéa
PSC. Ti pojedinci moraju biti upoznati sa svojim odgovornostima u vezi sa zastitom
tajnih podataka prije nego §to im se odobri pristup.

3. Za dr¥avljane Bosne i Hercegovine i Spanjolske koji Zive u vlastitoj zemlji i zatraZe
pristup tajnim podacima, odgovornost za provodenje procesa PSC le¥i na njihovim
DST.

4. Za driavljane Bosne i Hercegovine i Spanjolske koji Zive u zemlji druge stranke i
zatraZe pristup tajnim podacima, PSC postupak moZe provesti DST bilo koje Stranke,
uz pomo¢ druge stranke kada je to potrebno. Na zahtjev i sukladno dr¥favnim
zakonima, DST-i uzajamno se pomaZu pri provedbi postupaka provjere kandidata koji
su potrebni za primjenu ovog sporazuma. DST-i se medusobno konzultiraju o
minimumu informacija potrebnih za procedure provjere,

5. PSC nije potrebna za pristup tajnim podacima s oznakom INTERNO ili DIFUSION
LIMITADA. Takav pristup ée biti ogranien na pojedince koji imaju potrebu znati, a
koji su upoznati sa svojim odgovornostima i obvezama koje se odnose na zadtitu
takvih tajnih podataka.

6. U okviru aktivnosti na podrudju zadtite tajnih podataka od zajedni®kog interesa za obje
Stranke, dozvole za osoblje i objekte, izdane sukladno zakonima i propisima jedne od
Stranaka bit ¢e priznate od druge Stranke, Ekvivalentnost sigurnosnih klasifikacija
moraju biti sukladne &lanku 4. ovog Sporazuma.

CLANAK 7.

Ogranifenja u koridtenju i otkrivanju

1. Sukladno odredbama stavka 3. ovoga &lanka, te s dr2avnim zakonima i propisima Stranke
primatelja, tajni podaci dostavljeni prema ovom Sporazumu, neée se otkrivati treé¢im
strankama bez prethodnog pisanog odobrenja Stranke posiljatelja.

2. Ukoliko je prethodna pisana suglasnost dana suprotno od Stranke podiljatelja, Stranka
primatelj nece koristiti ili dopustiti uporabu, ni jednog tajnog podatka primljenog od
Stranke posiljatelja, izuzev u svrhe za koje je dostavljen i unutar svih ogranitenja.
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3. U okviru drZavnih zakona i propisa, Stranka primatelj &e poduzeti sve razumne korake koji

1,

2.

su joj na raspolaganju, u cilju za3tite tajnih podataka od otkrivanja. Ako postoji bilo koji
zahtjev za otkrivanje nekog tajnog podatka shodno ovom Sporazumu, Stranka primatel;
¢e o tome odmah informirati Stranku po3iljatelja u pisanom obliku, a obje Stranke ée se
medusobno konzultirati pisanim putem, prije nego §to Stranka primatelj donese odluku o
otkrivanju.

CLANAK 8.
Prijenos tajnih podataka

1. Ako se tajni podatak s oznakom POVJERLJIVO / CONFIDENCIAL ili vi%e fizitki
prenosi izmedu Stranaka, 3alje se putem kanala Vlada-Vladi. Medutim, DST ili
odnosni NST mogu medusobno dogovoriti druge kanale, sukladno dr¥avnim zakonima
i propisima Stranke pogiljatelja.

2. Ako se tajni podatak s oznakom INTERNO / DIFUSION LIMITADA fizicki prenosi
izmedu Stranaka, to ¢e se provesti sukladno dravnim zakonima i propisima Stranke
posiljatelja, Sto ukljutuje koristenje medunarodnih postanskih sluzbi ili komercijalnih
kurirskih kompanija.

3. Stranka primatelj ée potvrditi u pisanom obliku prijem tajnih podataka. Da bi se to
omogucilo, Stranka pofiljatelj ée uz tajne podatke priloZiti potvrdu o prijemu koju
potpisuje Stranka primatelj i vra¢a Stranci pogiljatelju do odredenog datuma.,

4. Kad se izmedu Stranaka prenose velike koli%ine tajnih podataka kao teret, prijevozna
sredstva, put i svi zahtjevi pratnje podlijezu planu prijevozaa, kojeg su unaprijed i
zajednitki dogovorili DST ili relevantni NST Stranka.

5. Tajni podatak koji se prenosi elektronski izmedu Stranka, ne 3alje se bez zastite. Takvi
prijenosi moraju biti zati¢eni kriptografskim sredstvima, koja su medusobno
prihvatili DST ili NST obje Stranke.

CLANAK 9,

Prevodenje, umnoZavanje i uniStavanje tajnih podataka

Svi prijevodi i reprodukcije tajnih podataka, pribavljeni sukladno ovom Sporazumu,
zadrZavaju izvorni stupanj sigurnosne klasifikacije i za3ti¢eni su sukladno tim.

Prijevodi sadr?e odgovarajutu napomenu na jeziku na kojem su prevedeni, kojom se
naznaCava da isti sadrZe tajni podatak druge Stranke.

. Prijevodi i reprodukcije e biti ograniZeni na minimum potreban u sluzbene svrhe, a vrit ée

ih samo pojedinci koji imaju potrebu znati, a koji imaju PSC do stupnja sigurnosne
klasifikacije umnoZenih ili prevednih tajnih podataka.

. Tajni podaci s oznakom stupnja TAINO / RESERVADO li vileg prevodit ¢e se i

reproducirati samo uz prethodnu pisanu dozvolu nadlefnog sigurnosnog tijela Stranke
posiljatelja.



5. Kada prestane potreba za tajnim podacima pribavljenim u okviru ovog Sporazuma, isti ¢e
biti unisteni sukladno standardima koje bi Stranka primatelj primijenila na svoje vlastite
tajne podatke s ekvivalentnim stupnjom sigurnosne klasifikacije.

6. Tajni podaci s oznakom stupnja TAINO / RESERVADO ili vife neée biti uniStavani. Bit ée
vradeni nadleZnom sigurosnom tijelu Stranke pogiljatelja.

7. Ako krizna situacija onemogucava zaltitu tajnog podatka kako je predvideno ovim
Sporazumom, isti ¢e biti uniten uz pomoé odgovarajuéih sredstava, &im to bude
izvodljivo, kako bi se izbjegao sigurnosni incident, Stranka primatelj ée pisanim putem
informirati DST ili relevantnu NST Stranke pogiljatelja, ukoliko je u kriznoj situaciji
potrebno unistiti tajne podatke iz ovog Sporazuma.

8. Stranka podiljatelj moZe zabraniti prevodenje ili umnoZavanje, izmjenu ili unidtenje tajnih
podataka, uz odgovarajuéu oznaku ili priloZenu pisanu obavijest.

CLANAK 10.

Sigurnosna suradnja

1. Kada DST ili NST jedne Stranke traZe potvrdu sigumosne dozvole za objekte (FCS) od
Ugovarata iz druge Stranke, duZni su dostaviti formalni pisani zahtjev DST ili NST te
Stranke, koji ¢e sadrZati najmanje sljedeée podatke:

a) Ime Ugovarala,
b) Adresa Ugovarata i
¢} Razlog upuéivanja zahtjeva.

2. Kada DST ili NST jedne Stranke tra¥e potvrdu sigurnosne dozvole za osoblje (PSC) za
odredenu osobu iz druge Stranke, du2ni su dostaviti formalni pisani zahtjev DST ili NST
te Stranke, koji ¢e sadrati najmanje sljedeée podatke:

a) Ime osobe;
b) Datum i mjesto rodenja;

¢) DrZavljanstvo doti¢ne osobe, i
d) Naziv organizacije u kojoj je zaposlena doti¥na osoba,
3. Po prijemu zahtjeva opisanog u stavku 1. ili stavku 2. ovog &lanka, DST ili NST ¢e

informirati DST ili NST Stranke podnositelja zahtjeva, o statusu sigurnosne dozvole za
objekte (FCS) ili sigurnosne dozvole za osoblje (PSC) predmetnog Ugovarata ili



pojedinca, i o roku vaZenja sigurnosne dozvole za objekte ili o datumu isticanja
sigurnosne dozvole za osoblje.

Ako Ugovarat ili pojedinac trenuta&no nemaju sigurnosnu dozvolu za objekte ili osoblje,
ili je dozvola niZeg stupnja nego $to je potrebno, DST ili NST koji zaprime zahtjev
informacije ¢e o toj &injenici DST ili NST koji je podnio zahtjev, Ako je traZeno u
izvornom zahtjevu, u informacije nadleZnog NSA ili CSA takoder je potrebno navesti da
li je u tijeku postupak izdavanja FCS ili PSC s odgovarajuéim stupnjom.

Na zahtjev, DST-i ili NST-i €e jedni drugima pomagati u istragama u vezi sa
sigurnosnim dozvolama za objekte i osoblje, sukladno drzavnim zakonima i propisima.

Ako informacija dostavljena DST ili NST kojom se potvrduje sigurnosna dozvola za
objekte (FCS) ili osoblje (PCS), dovodi u sumnju postojeéi status sigurnosne dozvole
relevantnog Izvodata ili pojedinca, DST ili NST je duZan o tome informirati DST ili
NST koji je podnio zahtjev u najkraem roku. DST ili NST koji je potvrdio FSC ili PSC
¢e odmah provesti reviziju i informirati DST ili NST koji je podnio zahtjev, da i su
predloZene ikakve promjene u statusu sigurnosne dozvole za objekte Ugovarata ili za
pojedinca.

DST-i ili NST-i mogu zatraZiti od NSA ili CSA druge Stranke da izvrie reviziju
(pregledaju) svaku sigurnosnu dozvolu za objekte ili osoblje koju su izdali. Po zavretku
takvog pregleda, DST ili NST su duZni informirati o rezultatima revizije DST ili NST
koji su podnijeli zahtjev, a kada je potrebno poduzeti i sve daljnje mjere.

Ako sukladno drzavnim zakonima i propisima, DST ili NST povule ili smanji stupanj
postojede sigurnosne dozvole za objekte (FSC) ili sigurnosne dozvole za osoblje (PSC),
izdane Ugovaradu ili pojedincu za kojeg je osigurana potvrda, DST ili NST druge
Stranke ée o tome biti informirane u pisanom obliku, &im to bude izvodljivo.

CLANAK 11.
Ugovori koji sadrZe tajne podatke

Ako jedna Stranka ili Ugovarag koji je u njezinoj nadle¥nosti predloZi ugovor koji sadri
tajni podatak koji ukljuluje tajne podatke oznaene s POVJERLIIVO /
CONFIDENCIAL ili vi¥e s Ugovaratem u nadleZnosti druge Stranke, ista ée prvo dobiti
pismenu potvrdu od DST ili NST druge Stranke da je Ugovara®u odobrena FSC i / ili
PSC do odgovarajuceg stupnja sigurnosne klasifikacije, sukladno ¢lankkom 10. ovog
Sporazuma.

DST koji je izdao FCS ili PCS, nadgleda mjere provodenja Ugovarata ili Podugovaraga,
sukladno njegovim zakonima i propisima.
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FSC i/ili PSC nije potreban za ugovore koji sadrZe tajne podatke koji su ogranieni na

tajni podatak sa stupnjom INTERNO / DIFUSION LIMITADA.

Ugovori koji sadrZe tajne podatke ée sadrzavati klauzulu o sigurnosnim zahtjevima, koja
¢e najmanje ukljutivati sljedeée:

a)

b)

€)

d)

g)

h)

i)

k)

Definicija termina "Classified Information” i ekvivalenta stupnja sigurnosne
klasifikacije Stranaka, sukladno odredbama &lanka 4. ovog Sporazuma,

Izjava da €e tajni podatak nastao i/ili razmijenjen kao posljedica ugovora, biti zastiéen
od stranke Ugovarata, sukladno vaZeéim drzavnim zakonima i propisima,

Zahtjev da ¢ée Ugovaral otkriti tajni podatak samo pojedincima koji imaju potrebu
znati, kojima je dodijeljena sigurnosna dozvola s odgovarajuéim stupnjom sigurnosne
klasifikacije, koji su upoznati o svojim obvezama, i koji su zaduZeni za obavljanje svih
zadataka ili ispunjenje obaveza vezi s Ugovorom koji sadrZi tajne podatke,

Zahtjev iz totke ¢) Ugovaral neée otkrivati ili dozvoliti otkrivanje tajnog podatka koji
se odnosi na Ugovor koji sadrZi tajne podatke, treéoj Stranci;

Zahtjev da tajni podatak u vezi s Ugovorom koji sadrZi tajne podatke moZe se koristiti
samo u svrhu za koju je pribavljen, ili na temelju naknadne, iskljugive suglasnosti
Stranke po3iljatelja u pisanom obliku;

Izmjene u procedurama i mehanizmima koje mogu nastati u vezi s tajnim podacima,
ukljuCujuéi i izmjene njihovog stupnja sigurnosne klasifikacije;

Kanali koji ¢e se koristiti za prijenos tajnih podataka koji €e biti sukladni zahtjevima
¢lanka 8. ovog Sporazuma.,

Procedure prevodenja, umnoZavanja i unidtavanja, koje ée biti sukladne zahtjevima
tlanka 9. ovog Sporazuma;

Procedure odobravanja posjeta osoblja jedne Stranke drugoj Stranci, u vezi s
aktivnoSéu iz Ugovora koji sadri tajne podatke, koje ée biti sukladne &lanku 12. ovog
Sporazuma;

Detalji o NST ili DST koji su ovlasteni da odluZe o slanju i nadziranju &uvanja tajnih
podataka u vezi s Klasificiranim ugovorom; i

Zahtjev da ¢e Ugovaral odmah informirati svoj DST ili NST o svakom postojeem
sigurnosnom incidentu ili sumnji u isti, a koji se ti%e tajnog podatka u vezi s
Ugovorom koji sadrZi tajne podatke, te poduzeti sve razumne radnje u cilju
ublaZavanja efekata takvog sigurnosnog incidenta.

. Ugovori koji sadrZi tajne podatke kojima su obuhvaéeni tajni podaci oznadeni kao

POVJERLIJIVO / CONFIDENCIAL ili vide sadriavat ée SAL ili SCG koji
identificiraju sigurnosne zahtjeve ugovora.
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. NadleZni DST ili NST Stranke koja odobrava dodjelu Ugovora koji sadr?i tajne
podatke koji ukljuluje tajne podatke oznafene kao POVJERLJIVO /
CONFIDENCIAL ili vi3e, dostavit ¢e kopiju vaZnih dijelova Ugovora koji sadri tajne
podatke, kao i SAL ili SCG, nadlenom DST ili NST Stranke primatelja, u cilju
olak3ane provedbe ugovora.

. Za ugovore koji sadrfe tajne podatke koji uklju¥uju zajednitko kreiranje tajnih
podataka, nadleZni DST-i ili NST-i mogu se medusobno konzultirati i zajednicki
dogovoriti odredbe klauzule sigurnosnih zahtjeva koja ée se ugraditi u Ugovor koji
sadr?i tajne podatke.

CLANAK 12.
Posjeti

. Posjeti u cilju pristupa tajnim podacima podlijeZu prethodnom odobrenju NST-a
domacina. Odobrenje se dodjeljuje samo osobama koje su sukladno drzavnom zakonu
ovladtene pristupiti tajnim podacima odreden razine tajnosti.

. Zahtjev za posjet u vezi s tajnim podacima stupnja POVJERLIIVO /
CONFIDENCIAL i vi3e dostavlja se na odobrenje NST-u stranke domaéina najmanje
Cetrnaest (14) radnih dana prije posjeta. U hitnim sluajevima zahtjev moZe biti
dostavljen u kraéem periodu, uz prethodnu koordinaciju izmedu nadle2nih sigurnosnih
tijela Stranaka.

. Svaka Stranka ¢e osigurati za3titu osobnih podataka posjetitelja sukladno zakonima i
propisima,

. Posjeti koji se odnose na tajne podatke stupnja INTERNO / DIFUSION LIMITADA
ugovorat ¢e se izravno izmedu objekta u zemlji Stranke koja treba obaviti posjet i
objekta koji treba biti posjeéen.

- Zahtjev za posjet satinfava se na engleskom jeziku i prvenstveno sadriava sljedeée:

a8) svrhu te predloZeni datum posjeta;

b) ime i prezime, datum i mjesto rodenja, drfavljanstvo i broj putovnice ili
osobne iskaznice posjetitelja;

¢) funkeiju posjetitelja i ime tijela, agencije ili drudtva kojeg predstavlja;

d) valjanost i razinu sigurnosne dozvole za PSC posjetitelja;

€) ime, adresu, broj telefona i faksa, e-mail adresu i kontakt podatke tijela,
agencija odnosno objekata koja se namjeravaju posjetiti;

f) datum satinjenog zahtjeva i potpis mjerovadnog tijela.

- NST-i stranaka mogu sastaviti spisak pojedinaca s pravom na vi¥estruke posjete,
Spiskovi su inicijelno vaZeéi tijekom dvanaest (12) mjeseci. Uviete odredenog posjeta
potrebno je izravno dogovoriti s prikladnim kontakt osobama ispred pravne osobe koju
ti pojedinci namjeravaju posjetiti, a sukladno dogovorenim uvjetima.
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CLANAK 13.

Sigurnosni incidenti

Svaki postoje€i sigurnosni incident ili sumnja na isti, koji se ti¢e tajnih podataka druge
Stranke (ukljuujudi i zajedni€ki kreirane tajne podatke) istraZivat ée Stranka kod koje
se incident dogodio.

Ako je sigurnosni incident koji se ti¢e tajnih podataka druge Stranke (ukljudujuéi i
zajedniZki kreirane tajne podatke) potvrden, DST ili NST Stranke gdje se incident
dogodio, poduzet ¢e odgovarajuée mjere sukladno svojim dravnim zakonima ili
propisima, s ciljem ograni®avanja posljedica. Ako je potrebno, DST ili NST ée
pokrenuti disciplinski i/ili sudski postupak, sukladno svojim drfavnim zakonima i
propisima.

. Ako sigurnosni incident ili sumnja na isti, dovede do nedozvoljenog otkrivanja ili

gubljenja tajnih podataka druge Stranke (ukljulujuéi i zajedni®ki kreirane tajne
podatke) DST ili NST Stranke gdje se incident dogodio, o rezultatu istrage ée
informirati drugi DST ili NST, pisanim putem i $to je moguée prije, kao i o svakoj
poduzetoj mjeri u sprje¢avanju ponavljanja.

CLANAK 14,
Trolkovi

. Implementacija ovog Sporazuma nece iziskivati troskove,

U sluZaju bilo kakvih trodkova, svaka Stranka snosi vlastite trotkove, nastale tijekom
ispunjenja njenih obaveza iz ovog Sporazuma.

CLANAK 15.

Rjelavanje sporova

Svaki spor ili nesuglasica izmedu Stranaka u tumaZenju ili primjeni ovog Ugovora, ili bilo
koji drugi spor ili nesuglasica koji proizlazi iz ovog Ugovora, rjedavat ée se iskljuGivo putem
konzultacija izmedu strankaka bez pribjegavanja vanjskoj nadleZnosti.

CLANAK 16.

Zavrine odredbe

1. Svaka Stranka informira drugu Stranku o ispunjenju unutarnjih procedura potrebnih za

stupanje na snagu ovog Sporazuma, u pisanom obliku. Ovaj Sporazum stupa na snagu
prvog dana drugog mjeseca nakon prijema posljednje informacije.

Ovaj Sporazum moZe se izmijeniti i dopuniti uz obostranu pisanu suglasnost Stranaka.
Svaka Stranka moZe predloZiti izmjene i dopune ovog Sporazuma, u bilo koje vrijeme.
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Ako jedna Stranka uputi takav prijedlog, Stranke ée zapo&eti konzultacije o izmjeni ovog
Sporazuma, Dogovorene izmjene i dopune stupaju na snagu sukladno uvjetima iz stavka
1. ovog &lanka.

3. DST-iili NST-i mogu zakljugiti provedbene aran¥mane sukladno ovom Sporazumu.

4. Ovaj Sporazum ostaje na snazi do daljnjeg. Stranka moZe raskinuti ovaj Sporazum uz
pisanu obavijest dostavljenu drugoj Stranci diplomatskim putem, a Sporazum d&e biti
stavljen van snage 6 mjeseci nakon prijema takve informacije. U slu¥aju okonganja ovog
Sporazuma, Stranke su duZne Stititi svaki tajni podatak, veé nastao ifili razmijenjen
sukladno ovom Sporazumu, sve dok taj podatak ostaje tajan,

U potvrdu navedenog, ovaj Sporazum potpisali su propisno ovladteni predstavnici Stranka.

Sastavljeno u Sarajevu, dana 05. juna 2017. godine, u dva originala, na zvani¥nim jezicima u
Bosni i Hercegovini (bosanskom, hrvatskom i sprskom), na 3panjolskom jeziku i na
engleskom jeziku, od kojih je svaki tekst jednako vjerodostojan. U sludaju razlika izmedu
Stranaka u tumaZenju odredbi ovog Sporazuma, prevladava tekst na engleskom jeziku,

Za Bosnu i Hercegovinu: Za Kraljevinu Spanjolsku:
Gdin Dragan Mektié Gdin Juan Bosco Giménez Soriano
Ministar sigurnosti Bosne i Hercegovine Ambasador Kraljevine Spanije u

Bosni i Hercegovini
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